W Conselho Federal de Enfermagem

COMISSAO PERMANENTE DE LICITACAO

ESCLARECIMENTOS — 1 (08/02/2017)

Seguem respostas aos questionamentos que foram postulados, referente ao Edital do Pregio
Eletrénico n°. 64/2016.

1. QUESTIONAMENTO:

Néo encontramos no edital nenhuma referéncia a contratagfo de ultima milha de terceiros.
Nosso entendimento: Como ¢ de comum pratica no mercado de telecomunicagGes,
entendemos que este item ndo restringe a subcontratagio da dltima milha do acesso, fato este
que ndo isentard a contratada da responsabilidade da manutengfio dos indices de qualidade
exigidos no edital.

Este nosso entendimento esta correto?

RESPOSTA: Sim, conforme previsto no artigo 72, da Lei 8.666/93

2. QUESTIONAMENTO:

No Termo de Referéncia, em seu item 4.17, diz o texto:
"O prazo de ativagdo do link (principal ou de redundédncia), incluindo instalacédo
e configuracdo, serd de no mdximo 20 (vinte) dias corridos,"

O Edital especifica que a CONTRATADA tera 20 dias para realizar a instalagdo dos servigos.
Contudo, tal prazo torna-se exiguo considerando a necessidade de construgio de rede aérea e
consequentemente licengas/autorizagfio junto a prefeitura local, compra de equipamentos e
desenvolvimento da solugdo para a perfeita entrega do objeto licitado.

Entendemos assim, que esse prazo ¢ inexequivel devido a complexidade do projeto. Desta
forma, solicitamos a dilagfio do prazo para, no minimo 60 dias.

Nosso pleito podera ser atendido?

RESPOSTA: Sera cedido prazo de 40(QUARENTA) dias corridos.

3. QUESTIONAMENTO:

4.4. O link redundante devers percorrer trajeto diferente ¢ afastado fisicamente do link
principal. O link de redundéncia deveri ter ponto de conectividade, tanto no provedor
quanto no endereco do Cofen, em equipamento diverso do link principal, ou seja,
deverio ser conectados em roteadores diferentes do principal;

Referente ao item acima citado, entendemos que o roteador a que se refere é apenas » CPE
(equipamento a ser instalaflo\no cliente) e néo o roteador PE (roteador de borda de grande
porte instalado nas dependéncias da operadora). Nosso entendimento esta correto?
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Referente ao item acima citado, entendemos que o roteador a que se refere é apenas o CPE
(equipamento a ser instalado no cliente) e ndo o roteador PE (roteador de borda de grande
porte instalado nas dependéncias da operadora). Nosso entendimento esté correto?

RESPOSTA: Nio. O edital ¢ claro nesse ponto.

“4.4. O link redundante deverd percorrer trajeto diferente e afastado fisicamente do link
principal. O link de redundincia deverd ter ponto de conectividade, TANTO NO
PROVEDOR QUANTO NO ENDERECO DO COFEN, em equipamento diverso do link
principal, ou seja, deverdo ser conectados em roteadores diferentes do principal;”

4. QUESTIONAMENTO:

4.7. Os roteadores instalados deverfo suportar o padrio IEEE 802.1p, e ainda, permitir
a configuracio dos parimetros de qualidade (QoS) pelo protocole DiffServ, ¢ serem
fornecidos com todos os acessérios e programas necessdrios 4 sua instalacio, operacio e
monitoracio;

Referente ao item acima citado, como estamos tratando de circuitos de acesso a internet niio
ha o que se falar em QoS pois ndo haverd nenhum tipo de tratamento diferenciado de pacotes
de dados. Nosso entendimento estd correto?

RESPOSTA: Nio.

5. QUESTIONAMENTO:

4.13. O Contratante deverd ter usudrio/senha de acesso a todos os roteadores instalados
na sede, com privilégios de leitura exclusivamente (read only), onde deve estar habilitado
comando para obter as informacdes das configuracdes dos equipamentos, inclusive rotas,
parimetros de QoS e a versio do sistema operacional;

Referente ao item acima citado, ¢ solicitado que o COFEN tenha um acesso somente leitura
aos roteadores. Por questSes de politica de seguranga de rede da empresa ndo fornecemos
acesso leitura aos roteadores. Perguntamos se uma community SNMP com privilégio de
leitura atende ao solicitado?

RESPOSTA: Nio.

6. QUESTIONAMENTO:

4.17. O prazo de ativagiio do link (principal ou de redundéncia), incluindo instala¢fio e
configuragiio, serid de no maximo 20 (vinte) dias corridos, contados da publicacio do
extrato de contrato no DOU; ‘

Em virtude do objeto do presente Edital tratar da implantagio de um servico de alta
especificidade, complexidade, demandando assim a execu¢do de um projeto especial € a
aprovagio de obras junto as Administragfes e prefeituras das cidades, bem como a realizagio
de grandes investimentos por parte das operadoras.

E de comezinho[conhecimento que as operadoras entrantes deverfio fazer obras de acesso.
Nessa linha de entendimento e para o bem da administra¢do publica, no sentido de criar
condigbes pala o 'aumento da concorréncia, solicitamos a ampliagdo da data de instalagio dos
Servigos para 90 (Novcnta) dias a contar da data de assinatura do contrato.

\
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RESPOSTA: Sera cedido prazo de 40(QUARENTA) dias corridos.

7. QUESTIONAMENTO:

4.19. A Contratada deveri prover mecanismos que permitam bloquear ataques DDoS
(Distributed Denial of Service) aos enderecos IP disponibilizados para o Contratante;

O objeto deste edital ndo especifica detalhadamente o que se deve prover como mecanismos
de bloqueio de ataques DDoS. Diante disto estamos entendendo que ndo se deve prover um
servigo completo de protegdo mas apenas mecanismo paliativos, como por exemplo criago
temporéaria de blackholes. Nosso entendimento esta correto? Em caso negativo peco ser
informar detalhadamente o que o 6rgdo espera receber de servigos para atendimento a este
item. Esta demanda cabe a cada um dos links, tanto o principal quanto o reduntande? Em caso
negativo pego ser informar detalhadamente o que o ¢érgdo espera receber de servicos para
atendimento a este item. Esta demanda cabe a cada um dos links, tanto o principal quanto o
reduntande?

RESPOSTA: Nio.

Para cada um dos links, dever4 ser fornecido minimamente:
1. Relatorio de monitoramento, detec¢do e mitigagéio de ataques DDoS;
2. Pro-atividade para solugfio e prevengdio de incidentes e ataques.
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