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CONSELHO FEDERAL DE ENFERMAGEM - COFEN

Em agosto de 2023, acompanhamos a realizacdo da prova de conceito do
sistema informatizado a ser utilizado no processo de eleicdo dos membros do
Conselho Federal de Enfermagem — COFEN.

Para a referida prova, utilizamos de técnicas de auditoria de sistemas,
cujos aspectos relevantes estdo expostos neste relatorio, que € estritamente
confidencial, e tem por finalidade o atendimento ao contrato referente ao Pregao
Eletrénico n° PREGAO ELETRONICO N° 14/2023, datado de 13 de abril de 2023

Apresentamos a seguir, 0os resultados de nossos trabalhos e as
recomendacdes aplicaveis para apreciacdo de V.S.as.

Permanecemos a disposicdo de V.S.as para quaisquer esclarecimentos
adicionais julgados necessarios.
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1. OBJETIVO

O objetivo do presente documento € apresentar o0s resultados e
conclusbes da verificagdo de conformidade realizada no sistema de eleigbes
desenvolvido pela empresa Webvoto Tecnologia Em Eleicdes LTDA, sediada em
Asa Norte CLN 110 BL A Sala 203 - A - Asa Norte, Brasilia - DF, 70753-510, 22
colocada no PREGAO ELETRONICO N° 14/2023.

2. ESCOPO

Abranger o disposto no item “2.1. Demonstragdo pratica das
funcionalidades previstas por meio de procedimento automatizado.” do
TERMO DE REFERENCIA, ANEXO B, do PREGAO ELETRONICO N° 14/2023,
datado de 13 de abril de 2023, validando assim a prova de conceito com a
sistematica proposta para a eleicdo da Diretoria e 0 Delegado Regional e seu
suplente do Conselho Federal de Enfermagem — COFEN.

3. METODOLOGIA

Os procedimentos de auditoria contemplaram a verificacdo dos aspectos
relativos & aderéncia do sistema informatizado ao disposto na RESOLUCAO
COFEN N 695/2022, bem como no item 2.1 do PREGAO ELETRONICO N°
14/2023, cujo objeto é a “Contratagdo de empresas especializadas na prestacao
de servicos de auditoria de eleicdo a ser realizada via internet”.

4. CONCEITUACAO
4.1. OBJETO

O objeto das eleicbes do COFEN tem fé de eleger seus representantes
para os mandatos de Conselheiros Regionais e seus respectivos Suplentes;

4.2. PROCESSO ELEITORAL

As elei¢des serédo realizadas por meio eletrénico, via internet, nos termos
do art. 45° do Cdbdigo Eleitoral dos Conselhos Federal e Regionais de
Enfermagem — Resolugdo Cofen n°® 695/2022, bem como com suas possiveis
alteraces e edicdes até as datas dos pleitos.

Conforme Cadigo Eleitoral dos Conselhos Federal e Regionais de
Enfermagem — Resolugdo Cofen n° 695/2022, Decisdo Cofen n° 184/2022, e
possiveis alteracbes e edicoes até a data do pleito, as eleicbes para o0s
Conselhos Regionais de Enfermagem ocorrerdo das 08h0OOmin do dia 1° de
outubro de 2023 e se encerrardo as 08h00min do dia 2 de outubro de 2023,
referente ao mandato do triénio 2024/2026;
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5. ANALISE DE CONFORMIDADE
5.1. EVIDENCIAS

A Webvoto Tecnologia Em Eleicbes LTDA disponibilizou, para esta
auditoria, a URL https://privapp.poc.webvoto.com.br para simulagdo de votagdo
seguindo as solicitagdes dispostas no item bem como no item 2.1 do Anexo B,
do PREGAO ELETRONICO N° 14/2023.

Abaixo iremos evidenciar 0s pontos solicitados pela prova conceito:
5.1.1. Desempenho

5.1.1.1. Gerar um colégio eleitoral com dados ficticios de no minimo 500 mil
eleitores distribuidos em pelo menos trés localidades distintas a serem
guantificados no processo do Sistema Eleitoral. Deveréo existir, no minimo, duas
chapas concorrentes para cada localidade;

€ C @ adminapppocwebyoto.com.be/prvat b-9c10 4169-957a. 1o at-4217-ba 5 1 2 % @ 2@ »0® :

¥V .

> Arquivo selecionado: poc-voters-Voterimport.csv

g L5 m 3 M 0 oE E m

Importacé@o de 500.000,00 eleitores.
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> Export Detalhes Chapas
22 Colég ftoral Q
~
B
46

Cart
L URA =
8
©
A
® b

v d + v = o X

€ e 0 »09
......... ok L Lol
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> Detalhes da eleigéo para Conselho Regional-SP

B Documentos
/' duaresta eleigio

] s

N Detalhes Chapas

[> Exportacdes

41 Colégio Eleitoral Q

~  Ac.pi G

o}

L URA

= T

©

A

@ Eventos

SP com duas chapas.

5.1.1.2. Simular uma eleicdo completa com o colégio eleitoral acima descrito em
até duas horas ininterruptas com todos os procedimentos envolvidos, com
concorréncia minima de 400 eleitores simultaneos durante o processo;
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Webvoto
s X
@ conseino Regionaksp »
]
@ confimacio a

Seu voto 56 serd computado apos clicar no botio “Confirmar”
0 oo

a

Tela de votagdo em andamento.

5.1.1.3. A simulacéo devera:

a) Gerar votos para cada um dos eleitores;

] x x ) x u + 5 x
« C @ adminapppocwebrotocombr 7 Tbcsb-Sci0-4fe s OB imports/agSfefi2-98ar4217-bate-s a ® TEEE
¥ S
A inico
Administrago  Importacle  Detaines a3 impontacho
Eleicoes

> Detalhes da Importagdo de eleitores

B Documentos

.

Importagdes poc-voters-Voterimport

[ Exportagbes

222 Colégio Eleitoral

~  Ac. participagio

(3 Calendirio B Arquivos
Carta
L oura
B Relatorios
© Siometria
> Arquivo selecionado: poc-voters-Voterimport.csv
A AplicagBos 0000

Eventos

Importacéo e aprovacao de eleitores.
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webvoto. com be/oriva 7 1bceb-OcK 326370 o s/ 5950 af-4217-bate-eBe275 1bdk * ° z2@0e»0®

A —
A inico o

Eleicoes

3540 © Importagio  Detalhes daimportacio ~ Aprovagio de base de eleitores mportada

» Aprovagéo de importagéo de eleitores

Documentos

P 0.01602886137 | e ] 023 UL R
Importacdes
[ Exportacles I riusi oAl o ke olloroe b v, oohes sl e w53
!
122 Colégio Eleitoral ) = =
e
~ tick
) 3 elert a
2 isso, uze a i "
(3 Calendério
B Estou ciente 1 uma importag3o completa,eeilores 4 importados serso apag ortas s i
B Cantes
B re
© Blometria

&% Usudrios

A Aplicag

© Eventos

Inicio

Proces:

» Enviar certificado em HSM de assinatura de votos e logs

Con

@) (§) 1-webvoto-safeweb.cer
Auditoria ’

Campanhas

Imp. de Senhas °

Config. Site

B (W) 1-webvoto-safeweb-webvault json
Dev. Tools

FAQ

Videos
Usudrios
AplicacBes
Eventos

25 Hangfe

Cetificado em HSM de assinatura de votos e logs.
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D - - o
. poc.vebvoto.com.br & ® CNC N )
Certificado de Assinatura de Votos e Logs Chave da Eleigdo

ertificado submetido com sucesso!

Baixar parte pablica do certificado

Operagoes

Iniciae vaidagso dos logs

g @ ¥ ¢ p » @

Certificado de assinatura de votos e logs.

b) Realizar cada transacéo (votacdo) de forma completa, incluindo: Identificac&o
do Eleitor, Alteracdo de senha, Votacdo com a nova senha e Emissdo de
comprovante eleitoral, apresentando as telas de cada operagao, simulando na
integra o comportamento do eleitor;

¥ Webvoto € etommar

Identificacdo

Identificacao do eleitor.
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¥ Webvoto

Autenticagao

LI - o0 x
privape N ® @ -
s baog e by soRonn X
¥ Webvoto i et
-
u
Autenticacao -
Eleitor 23434778330 °
[
Vook j& possul senha cadastrada. Desefa entrar com a sus senha

Nio, quero prosseguir de outra forma

Autenticagéo do eleitor.
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¥ Webvoto

. o
Autenticado

Q
+
¥ Webvoto € Stomer
-
i
Autenticado -
o
avotarem
@
PoC Webvoto  Conselho Regional-RJ
€ /082023 35 1134 00 POrO G a5’ t
@

Eleitor autenticado.
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D o ° >

[axo J

&
&

&
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Voto do eleitor.
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GEES S
Al o] s @ @

Microsoft Edge & being controlied by aut X | a

¥ Webvoto R i

-

i

[ Y — @ contemicio =

& computado apos clcar no botdo "Confirmar” sbaixo

Opséo escolhida para Conselho
Regional-RJ

< volar

+
¥ Webvoto & Mot
-
"
Comprovante de Voto
o
Nome: £ 9
CPF: 234 3-30 b
Eleigdo: Conselho Regional-RJ
Data: 14, 2023 17:56:05 GMT+(
Cédigo verificador Unico: 59300d777e82e9197a73d43decc603870d71015149938d0910e00457e11132
Autenticagio: 525¢cdf030ebAcT4dc39d97 3423¢302a6e51BafdBM0e5130265d
@ Voce poders reimprimir o seu na secdo GERAR |
e}

Comprovante de voto.
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c) Realizar o processo de verificacdo de integridade das assinaturas dos votos;

€« mor/prrcane/sysadminyele 2 % ® =@e»09
¥
Certificado de Assinatura de Votos e Logs Chave da Elei¢do

G [ bm A
] oria su Batca parte publica do certfcado Enviar chave pabica ( po rificado (cen)
A Campanhas Achave privada ndo foi enviada
A Imp.de Senhas
& Config. Site
R o
o Operagbes
® v m Inicir valdagio dos logs
v
A A
QO &

25 Hangtre
Integridade de log da eleigdo.

d) Apresentar relatério contendo o resultado;

g’ Ch\Users\filipe.santos\Downloads\evidencias-poc-cofen\Resultados\Apuracao‘\signed-results-2023-08-14-185337.bin - Notepad++

File Edit Search View Encoding Language Settings Tools Macro Run Plugins Window 7
a5 a s & i | léh g% & |BE|= 1| FEETEA @D ®| [

E signed-resulis-2023-08-14-185337 p7s £ [= signed results-2023-08-14-185337 bin E3 }

WV

Conselho Regional-DF

[

J o

+ + +
| Chapa | Votos |
+ + +
| 1. Chapa 1 | 41,842 |
| 2. Chapa 2 | 39,852 |
| Votos nulos | 9,644 |
| Votos brancos | 8,662 |
+ + +

Conselho Regional-RJ

+ + +
| Chapa | Votos |
+ + +
I 1. Chapa 1 | 80,426 |
| 2. Chapa 2 | 79,184 |
| Votos brancos | 20,674 |
| Votos nulos | 19,716 |
+ + +

Cconselho Regional-SP

+ + +
| Chapa | Votos |
+ + +
| 2. Chapa 2 | 81,571 |
I 1. Chapa 1 | 78,647 |
| Votos brancos | 20,115 |
| Votos nulos | 15,667 |
+ + +

Arquivo gerado apos a finaliza¢éo das votagoes.
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e) Devera haver, dentre os votos gerados, votos validos, brancos e nulos para
todas as chapas;

K ' ¥
« C @ adminapppocuebioto.com.br/pivate
Q 5¥5 ADMIN
A Inicio o
System Admin
F ess0 eleit ;
Certificado de|
Controle
@ Auditoria
A Campanhas A 8 c D £ F G H 1 J
WEBVOTO TECNOY 1 [y I B VotosChapal [ VotosChapa2 [ VotosBrancos [ VotosNulos [ Total de votos por eleigio [
e Imp. de Senhas 2 |DF _ Conselho Regional 41842 39852 8662 9644 100000
3 Rl Conselho Reglonal 80426 79184 20674 19716 200000
o Config. Site 2025 4 |SP Conselho Regional 78647 81571 2011)“ 200000
5 [Total 500000) 1
6
A Dev.Tools 7
8
M FaQ Operagdes “';
i
13
2% Usudrios i
15
16
A 17
18
19
20
_ 2
E3 Hangfire Votos
- B T

Tabela que foi utilizada para a automacgao dos votos.

f) A solucéo devera realizar os votos através das mesmas interfaces que seréo
disponibilizadas aos eleitores, ou seja, através de paginas web; e

¥ Webvoto

0l4, Alexandre Rossi Swioklo

Vocs [4 efetuou seu voto

Voltar a0 Iniclo Ver comprovante

Webvoto.
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g) Nao sera admitida a insercao de votos diretamente no banco de dados, via
webservices ou outros meios que ndo sejam paginas web que possam ser
apresentadas aos eleitores.

Durante os testes, foi acrescentando um voto diretamente no banco de
dados, quando se foi gerar uma prova de integridade, verificou-se que o sistema
detectou a tentativa de adulteracdo na votacdo, e emitiu uma mensagem de
falha, conforme a figura abaixo:

% webvoto

Verificacao de integridade do log das eleicoes

Documento assinado digitalmente em conformidade com a MP 2.200-2 por:
WEBVOTO TECNOLOGIA EM ELEICOES LTDA:40732403000140
Data: 14/08/2023 18:17:04 -03:00

4§ webvoto
Sumario
Servidor Registros integro? Votos
5 1 Sim 0
6 2 Sim 0
7 1 Sim 0
9 499.293 Sim 124.670
10 499.939 Sim 124.968
11 502.545 Sim 125.728
12 499.071 Sim 124.635
Total 2.000.852 Sim 500.001

Seguem abaixo os detalhamentos da verificagao dos logs de cada servidor.
Relatério mostrando os dados integros.
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W webvoto

Verificacao de integridade do log das eleicGes

Documento assinado digitalmente em conformidade com a MP 2.200-2 por:
WEBVOTO TECNOLOGIA EM ELEICOES LTDA:40732403000140
Data: 14/08/2023 18:23:35 -03:00

4§ webvoto
Sumario
Servidor Registros integro? Votos
5 1 Sim 0
6 2 Sim 0
7 1 Sim 0
9 499.294 Nao 124.670
10 499.939 N&ao 124.968
11 502.545 Sim 125.728
12 499.071 Sim 124.635
Total 2.000.853 Nao 500.001

Seguem abaixo os detalhamentos da verificagao dos logs de cada servidor.
Relatério mostrando que foi acrescentado um voto no servidor 9, resultando na perda da integridade.

5.1.2. Seguranca

5.1.2.1. Antes do inicio da simulacao, deve ser gerado um par de chaves padrao
RSA sendo que a chave privada deve ser dividida utilizando o algoritmo Shamir
Secret Sharing. A comissao julgadora podera decidir como sera feita a divisao
da chave com no minimo trés partes, com duas obrigatérias.

= @ Ty el = @  sign - 0 x
-

"o

pEoxcofd i

Processo de geracdo da chave em trés segmentos distintos, sendo fundamental o emprego de duas dessas partes
para viabilizar a sua reconstituicio.
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Swew @ Y cowldoPregotieon. X+ Crate
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G4 s

& N -

a, s %
e

§ Rty
@ mizee

@ Nenwore

B o

Ubuatu

Siteme 1 item saiected |

(0] Sign in - 0 X
Fdtestotools Q A E @ o 8
servigo informatizado de processo eletoral via S
Referéncae devendo comproear um Q
12 0o comparecimento da lctante na data e hordro agendado pelo pregoeiro Impica a desqualficagdo para a continuidade o
0 certame.
2 ROTEIRO
Manage
snae  Vaw | ApplictionToo: (]
» TS BC » 0S(C) » Weloto » KeyGenerstor v |8 earch KeyGen
A Name Date moied
chave-SEE180-1-publica pem e o e ®
588 160-comp-dbdbce-parie-Tjzen 14 J50H File ®
®
5 ®
Applcation x®

[Chscen == (e |
s s S ———

2411e00c1ead SATecha20670274106

Gorar chave

Partes spresentades #1522

i docker-desktop

docker desktop.dats

Realiza a reconstrucéo por meio da utilizagao exclusiva da Parte 1 e da Parte 2.

w @ Yy EdldoPegioferon. X |+ Gete

nesstments

Ueenser

el
w

Yenda Coa
Viagens
7 maateisp
= misc
& Herwore
A tinx
1 dockerdesico
. docker dest
Ubunts

11 A prova de concento visa verifcar se a lictante classificada para fornecer servico Informatzado de processo eleftoral via
endiments esital, Termo de Asferéncia & , dever um

baioo,

0 da lctante na data & horério agendado pelo pregoeiro Implica a desqualificagso para a continuidade

2 ROTEIRO

Manage

Appheatien Tools

05(C » Webroto + KeyGenerator v

Mensagem

Gerar o

Adicio] [ Umpar

Hah da chive pUBcE
56018082ced258db2411200c eab36136cd 1 £5823mAe b1 ech 1296706214106

Partes spresentadas 82,43

3
p-dits

cted 156M8

® signin  — O X

textoctoos Q » e @8

Q

Realiza a reconstrucao por meio da utilizagéo exclusiva da Parte 2 e da Parte 3.
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= @ X+ [6) Signin — 0O X
At ortons Q e @ o8

D K-

, o

2 =

e} N - °

a, ® J

7 tavTesizip

# This e

= 38 & ¥ ®F O

Realiza a reconstrugao por meio da utilizagdo exclusiva da Parte 1 e da Parte 3.

5.1.2.2. A solucao devera utilizar certificado de servidor (SSL) para criptografia
da conexd@o com o servidor;

< C & privapppoc

%] webvoto

A eleigdo esta en i ; as 11:54, e se
encerrara no dia

00 [ 26

Gerar comprovant de participagio
Credenciamento

Obtenha uma senha para participar do processo eleitoral clicando no botdo "Solicitar senha” ou altere sua senha antes de iniciar a votagdo
clicando no botdo *Alterar senha”

or c
Solicitar senha Alterar senha

Certificado esté valido.

Péagina 20 de 38

www.grupomadiel.net.br

contato@madelauditores.com.br
4000-1364




Grupo

"'ﬁ' MACIEL

5.1.2.3. Ao executar o login, a senha do eleitor ndo deve trafegar em texto claro
entre o browser e o servidor, independente do uso de criptografia no canal de
acesso (SSL);

) Vs blked
@ conselno Reglonal-oF (-] " -

Conselho Regional-DF:

A senha se encontra submetida a um processo de criptografia.

5.1.2.4. Ao executar o voto, a escolha do eleitor ndo deve trafegar em texto claro
entre o browser e o servidor, devendo este contelddo estar encriptado com a
chave fornecida através do certificado digital do tipo A3 emitido pelo ICP-Brasil
fornecido antes do inicio da eleicao;

¥ Webvoto

Comprovante de Voto
Nome: Alexandre Rossi Swioklo
CPF: 417.359.001-68

Eleigao: Conselho Reglonal-DF

Data: 14/08/2023 17:23:16 GMT-3
Codigo verificador unico: 06e602c4684b09e55594dc7651cc65428dcc1136aade7d8de2
3bcbaBadi7ad

Autenticagdo: 3625b0b124b8e22¢89¢80263bbcaed253¢10091cb0ad41 cecedddid249eb
b696

Voltar 3o inicio & imprimir / Salvar

@ Voce podera reimprimir 0 seu na o

O voto se encontra submetida a um processo de criptografia.
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5.1.2.5. A solucéo devera armazenar o voto do eleitor encriptado em seu banco
de dados e ndo podera conhecer o resultado em nenhum momento;

Quey Projed Toos Window  Help

SO H BNecuey REREH X AD -a

S bEewte o v EES[E]FEE A@ol =

° EESTET——————] . WebvotoAdm 811 5 .

-- Quantidade de votos ¥
-Iselect COUNT(*) from VoteSlots with (nolock) where HasValue = 1;

i mpmm-,

-- Exibir alguns votos
-iselect top 194
VoteSlots.Poolld,
VoteSlots.Slot,
SUBSTRING(VoteSlots.Value, 1, VoteSlots.ValuelLength) as Value,
SUBSTRING(VoteSlots.CmsSignature, 1, VoteSlots.CmsSignaturelLength) as CmsSignature
VoteSlots.ServerSignature,
ServerInstances.PublicKey
from
VoteSlots with (nolock)

CraSiganae SeneSgrere Punickey ~
0010702406206 72813706 e 0010500038201

§ webvoto.db datsbase.windows... WebiotoAde (104)

webvoto-poc D000 101 rows

Exibindo no banco alguns votos, mostrando que o valor esta criptografado.

5.1.2.6. A solucdo deverd armazenar registro de log que apresente todos o0s
acessos do eleitor ao sistema, informando a data/hora do evento, o endereco IP
de origem e o tipo de navegador utilizado;

Salvamento Automiti S s election-fog.csv - Excel P vesquisar Filipe Martin San
Arquivo  Pdgina Inical  Inserir  Layout da Pigina  Formulas Dados Revisio  Exibir  Automate  Ajuda © Comentérios | | £ Compartilhamento ~
L] 4 Calibri dn AR = 2 Quebras Gera
-~
< NI s~ H- oA [ %
113716 v fr BFO7043E-0B7C-483E-B497-0189FS1E763F
A 8 C D £ F G H J K L M N
1 1d - Serverlr~ LogNun v Sequen = Date = |Type - |Votes |~ |Voterld ¥ passwordid - Agentld ~ PhoneN ~ |Remote ~ | LocallP| = UserAg: = Hasl
13716 |F7ccea 1 12 217 2023-08-1 AuthenticatedWithPassword 0 000EE9AS-SECO-4258-BB50-01{8F07043E-0B7C-483-B497-0189F51E763F ] 10.0.0.18 ::ffff:169.; Mozilla/5.10x98
13810 9D4406 1 S 215 2023-08-1 PasswordChanged 0 OOOEE9AS-SECO-4258-BBS0-01¢ SAB457CS-0D0B-486A-839A-0189F5284416 10.0.0.18 ::ffff:169.. Mozilla/S.1 0x97
14089  B41490 1 1 221 2023-08-1 Authentic 0 SAB457C: 10.0.0.18 ::ffff:169.; Mozilla/5.10x7¢
14218 F02168 10 9 224 2023-08-1 Voted 1 E -425B-BB! SAB457C5-0D0B- 16 10.0.0.18 :=:ffff:169.; Mozilla/S. OxE(
Registro das atividades do usuario no sistema (election-log.csv).
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5.1.2.7. Os registros de log armazenados no sistema devem estar protegidos por
mecanismos criptograficos que permitam verificar caso eles tenham sido
alterados, removidos ou inseridos de alguma forma que néo seja pelo proprio
sistema,;

%W webvoto

Verificacao de integridade do log das eleicdes

Documento assinado digitalmente em conformidade com a MP 2.200-2 por:
WEBVOTO TECNOLOGIA EM ELEICOES LTDA:40732403000140
Data: 14/08/2023 18:17:04 -03:00

%J webvoto
Sumario
Servidor Registros integro? Votos
5 1 Sim 0
6 2 Sim 0
7 1 Sim 0
9 499.293 Sim 124.670
10 499.939 Sim 124.968
11 502.545 Sim 125.728
12 499.071 Sim 124.635
Total 2.000.852 Sim 500.001

Seguem abaixo os detalhamentos da verificacao dos logs de cada servidor.
Relatério mostrando os dados integros.

R - Micresoft SQL rage udio
Fle Edt View Ouey Projedt  Toos Window Help

B cciontog 1-Mo. Wekotondm 048" = X
B - declare @ServerInstance as int
declare @Loghumber as int;

= O TpeCate Vees Ve Pt Tl Fene? _Ranospot LaadP [
1 oDsrSIseRDMET a0 SRR S 2B A MULL | GO0S0E7 77 FSBOTB0IENASICERSD  FBOTDESS BEBSCFTQIGSISIERN2 WL | 108021 ] 0 MIBBINI D Moa/SOMedows N 100 Wi xbl AoR... O
Soveraarcsd Uoghmbar  Soqrce | Dl Tt Voes Volold Pt Fowiis Fencie?  PoretePan_loca? ot Ut f
0 . s s s NULL GOOSAE7TIFSEOBOIENSICER  FOOTDESHIENSOCTIANNSIERR UL | 1010032} 0 AIGOISUND W Houle/SO Wi NT 108 Wet 560 ot O

& webvoto dbdstabaseswindows... | WebrotoAdm (148) websoto-poc 000000 | 2rows

Alteracéo do IP no servidor 10 de 10.0.0.21 para 10.10.0.32.
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Verificacdo de integridade do log das elei¢gdes
Documento assinado digitalmente em conformidade com a MP 2.200-2 por:
WEBVOTO TECNOLOGIA EM ELEICOES LTDA:40732403000140
Data: 14/08/2023 18:20:30 -03:00
% webvoto
Sumario
Servidor Registros integro? Votos
5 1 Sim 0
6 2 Sim 0
7 1 Sim 0
9 499.293 Sim 124.670
10 499.939 N3o 124.968
11 502.545 Sim 125.728
12 499.071 Sim 124.635
Total 2.000.852 Nao 500.001
Durante o processo de validagao foi verificado que o servidor 10 ndo esta integro.
Sumario
Servidor Registros integro? Votos
5 1 Sim 0
6 2 Sim 0
7 1 Sim 0
9 499.294 Nao 124.670
10 499.939 Nao 124.968
11 502.545 Sim 125.728
12 499.071 Sim 124.635
Total 2.000.853 Nao 500.001
E possivel verificar que o servidor 9 sofreu um processo de insercéo, pois no log anterior estava com 499.293 registros
e depois ficou com 499.294. Assim respondendo como néo integro.
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Servidor Registros integro? Votos
5 1 Sim 0
6 2 Sim 0
7 1 Sim 0
9 499.294 Néo 124.670
10 499.939 Nio 124.968
11 502.545 Sim 125.728
12 499.070 Nio 124.635
Total 2.000.852 Néo 500.001
E possivel verificar que o servidor 12 sofreu um processo de remog&o, pois no log anterior estava com 499.071
registros e depois ficou com 499.070. Assim respondendo como nhéo integro.

5.1.2.8. A solucao devera assinar digitalmente todos os votos realizados e todos
os logs do sistema conforme as normas vigentes da ICP-Brasil (vide DOC-ICP-
15 em sua versdo mais recente no ato da publicacdo do edital relativo a este
Termo de Referéncia, publicado pelo ITI) utilizando certificado A3 e devera
permitir a verificagdo de sua assinatura no verificador no sitio do ITI.

ITI

Instituto Nacional de

Tecnologia da Informagao

INICIO TERMOSDEUSO FAQ.

RELATORIO

¥ RELATORIO 1 - Arquivo de assinatura aprovado, em conformidade com Resolugdo CG ICP-Brasil n® 182/2021

Data de verificagdo 16/08/2023 17:30:53 UTC
Versdo do software 2.11r¢5

¥ Informagbes do arquivo

Nome do arquivo vote-cas-signature. p7s
Resumo SHA256 do arquivo 1037697

Tipo do arquivo ASN1
Quantidade de assinaturas 1

¥ Informagdes da LPA
» LPA CAdES v2

v Informacdes de politica

AVALIE ESTE
SERVICO

EXPANDIR
ELEMENTOS
¥ Br Assinatura por CN=WEBVOTO TECNOLOGIA EM ELEICOES LTDA:40732403000140, OU=videoconferencia, Modo escuro [
Assinatura digital dos votos.

» PA_AD_RB_v2 2.der (2.16.76.1.7.1.1.2.2)
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5.1.2.9. Ao final da simulacéo todas as assinaturas de todos os votos devem ser
entregues ao auditor em um arquivo compactado para conferéncia se todos os
votos foram assinados corretamente;

[] 4122928¢-881d-40e3-9f82-25e740bfbc7.bin 14/08/2023 17:39 Arquivo BIN 1KB
M 4f22928c-881d-40e3-9f82-25e7f40bfbc7.p7s 14/08/2023 17:3 Assinatura PKCS n®... 77 KB
W 012-001-5718.p7s 14/08/2023 17:30 Assinatura PKCS n°... 3KB
[ ] 259¢18e6-be32-420f-90c0-36c863377759.bin 14/08/2023 17:35 Arquivo BIN 1KB
[ ] 259e18e6-be32-420f-90c0-36c863377759.p7s 14/08/2023 17:3 Assinatura PKCS n®... 77 KB
[] converted-1692045118494.bin 14/08/2023 17:32 Arquivo BIN 1KB
ﬁ ResultadosGeral.pdf 14/08/2023 14:40 Documento do Ad... 256 KB
1 signed-results-2023-08-14-185337.bin 14/08/2023 15:57 Arguivo BIN 1KB
| | signed-results-2023-08-14-185337.p7s 14/08/2023 15:53 Assinatura PKCS n°... 358 KB
i ValidacaologeEleicao (1).pdf 14/08/2023 18:20 Documento do Ad... 272 KB
ﬁ ValidacaologEleicao (2).pdf 14/08/2023 18:23 Documento do Ad... 272 KB
f ValidacaologEleicao (3).pdf 14/08/2023 18:26 Documento do Ad... 272 KB
i ValidacaologEleicao.pdf 14/08/2023 18:17 Documento do Ad... 272 KB
U vote-cms-signature.p7s 14/08/2023 15:06 Assinatura PKCS n®... 3 KB
L] vote-server-public-key.bin 14/08/2023 15:08 Arquivo BIN 1KB
[ vote-server-signature.bin 14/08/2023 15:08 Arquivo BIN 1KB
U vote-value.bin 14/08/2023 15:06 Arquivo BIN 1KB
Todos os artefatos possuem assinaturas validas.

5.1.2.10. Demostrar que na autenticacao utilizando certificado digital, foi gerada
uma evidéncia assinada digitalmente e com adi¢do de carimbo de tempo ICP-
Brasil e com a possibilidade de ser validada no verificados de conformidade do
ITI.

t-Piginain_. @ s: E a SESuite 2.1

U

Instituto Nacional de
Tecnologia da Informagdo

INICIO TERMOS DE USO FAQ.

RELATORIO

RELATORIO 1 - Arquivo de assinatura aprovado, em conformidade com Resolu¢do CG ICP-Brasil n° 182/2021

Data de verificagdo 16/08/2023 17:19:43 UTC
Versao do software 2.11rcS

v Informagdes do arquivo

igned-results-2023-88-14-185337. p7:

b266891¢50987 19 568888 J674e£ 167215 CaB4edSIF60IS95767176006105

Nome do arquivo

Resumo SHA256 do arquivo
Tipo do arquivo ASN1
Quantidade de assinaturas 1

v Informagdes da LPA
» LPA CAdES v2

v Informagdes de politica

AVALIE ESTE
SERVICO

EXPANDIR
ELEMENTOS

» PA_AD_RB_v2_2.der (2.16.76.1.7.1.1.2.2)

¥ 8 Assinatura por CN=WEBVOTO TECNOLOGIA EM ELEICOES LTDA:40732403000140, OU=videoconferencia, Modo escuro

,
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5.1.2.11. Demonstrar que realiza assinatura dupla dos votos, sendo a primeira
realizada com certificado usado na solugédo ou da Auditoria ou da Comissao
Eleitoral e a segunda realizada com chave efémera no servidor.

@ s x

C @ devtoolswebvoto.combr,

%p Intranet—Piginain_. & Indexof /pihadosa.. (@ Fundamentosdefr.. [ Fundagio Estudar 17 Cursos Gratuitos : 1 Inicando em Cyber

Dev Tools

A tome f String Convert

B String Convert C Reset File input: vote-server-public-key.bin

IE NET AppSettings

Select Output

e+ |acuna Licenses

Base64 HEX UTF-8 Unicode Raw
@ Useragent

(8]

30820122300d06092al
d3e7bfe325c0aeb100d85b1f
cfale3bfse2

ASN1 Viewer

05ba6f 19164
af82577711459b

357ff61572b4a350d9d9740573

1649676 3b88 3.

70d01010105¢

510029

09ddas

21f1c6cbblbsd

<> Compute Hash

9679179bd356d6a8¢ 3d5dc 354

deboectf

2300d5e6b2df

92bcf138611a43251918417 3685 ededca0621aa8f990203010001

C P12Renew
P12 Explore
& Certificate Explore

® Signature Explore

X @ x @ «
C @ devtools.webvoto.combr, f & O F

% Intranet - Pégina In index of Fundamentos de Et.. [l Fundagso Estudar ¥ Cursos Gratuitos  SESute21 T Iniciando em Cyber B Outros favoritos

Dev Tools

A Home 8 String Convert

B8 String Convert C Reset File input: vote-cms-signature.p7s

NET AppSettings

Select Output
Lacuna Licenses

Base64 HEX UTF-8 Unicode Raw
@ Useragent

D
ASN1 Viewer

fe308207fa30820562a00302010202084

30402010500300 570

24, 11060355040a130a4 da2726 3

0922t

886 70001070220820086
8062 2864886 70d01010b0! 6310 03: 51 3
612052656365607461204665646572616¢ 20646F20427261736062024205246423113301 8060355040313114143205341464557454220524642207635301170d3232303232313134303730305,

0b:

2657:

<> Compute Hash

70d3235303232313134303730305320820103310b300906035504061302425231133011060355040a

€202d2052464231163014060355040)

C P12Renew

0427261736

34060355040b132d53656

5663616e6665726566636961313b30390603

240130

3311730150603

204544204

P12 Explore

870778 7§7¢
79f1eb5d3dff
301f0603551d2304183016801429504bd5464cbbfe1e
7470322F 27265706736

4 907262a7b0d836806543¢.
& certificate Explore 20¢9858566728¢998d352edc 1b3¢901481£058:
4948

11218dd00565¢ 1¢ 7684

d0f0101ff0404

fc39fdfee7d36f395deb1d:
510200 066040102033
66657765627266622f61632d736166657765622d7266622d70632:

85020301

6536f6d2€62722161632d7361
703a2F 272657061 736974672696 F

96 2061637361666

0306006 630643062 082b0601050507020116.

B Signature Explore

3320706

81200603551d1f¢

Convertendo o arquivo vote-cms-signature.p7s em hexadecimal.
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C & devto 0.com.br.

% Intranet - PiginaIn.. & Indexof /pilhadosa.. @ FundamentosdeEr. [ F s SEsuite21 [ Iniciando em Cyber Sutros favoritos

Dev Tools

8 String Convert

String Convert C Reset File input: vote-server-signature.bin

NET AppSettings

Select Output
Lacuna Licenses

Base64 HEX UTF-8 Unicode Raw
User-Agent

D

ASN1 Viewer

d3¢9e0b663193d9353a4194efa0257057badaga5929bebss

2fc2bdcobfl 121f564810281e4a7¢a0155d3987ab 623d8b47b8852

7cfbo;

b815a

a1fe8afedsffaeesdf

Compute Hash

272506 63

2744

1123de079

fad354d35c caBabos91fff8eb7673cedaot

P12 Renew

P12 Explore

Centificate Explore

Signature Explore

x| @ wh x [ oe x
C & jshddlenet Y M N 4 0O F
%p Intranet ~Piginan.. & Indexof /pilhadosa.. @ FundamentosdeEt.. [l Fundag z 3 SESute21 [ Iniciando em Cyber B Outros favoritos
Run @ Save X Fork [J Collaborate <> Embed Chge Fiddle listing shows lat 1} Settings  Sign in
Fiddle meta

idar Assinatura

width: 300px”

width: 300px™

nput” st “width:

Other (links, licens

Removal request ! + No-Libx ) ]
" Validar Assinatura

"datalnput Chave Publica RSA (spki hex): | 30820122300406092a864886170d0101010500038
(*signaturelnput’)
Ieoutput:) Dado assinado (hex): | 308206950609 01070220820686300)

Assinatura (hex): |317826016cc062b711399b19249ea866c4 10d 14dc(

ncha os campos Validar
Resultado: [Assinatura VALIDA
Support the development of

JsFiddle and get extra

features §

B B cowo Y ©) Volidar Assina. W Relatorio elei.. W COFEN_EVIDE : d . @ reramentad

Verificando se a assinatura é valida
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X | @ Kesperd pessmora Marager & X | M A

maint v 1 [N 20»0® :

Counter / Counter / VoteCounter.cs Yop « ol x

[ code

. o 7@ method

= Code | Blame

Q Search fo this symbo

O contador procede a verificacdo de cada uma das assinaturas mediante a utilizacéo da chave efémera
correspondente.

5.1.3. Disponibilidade

5.1.3.1. A solucao deve conter pelo menos dois servidores web respondendo o
mesmo endereco URL ou IP.

W WebsatoV X | | Devlosls X Deviosls X | W Adminiwe X | @ Resuhades X X | @ impartvote X | A3 Verifcader X | @ repositoric X | @ privepppe X | @ prwwppoo X | @ srvepope X @ proeppec X 4 v - 8 X
<« C @ privapp.pocwebvotocombr/ap Q2 r @ 2Q0» 209
{

“ProductName": "Election”,

"ProductVersion": "11.0.0 Beta 3",
RE-IEI S T N B baf8a83df2ecd489457b5fa72fe83d046a1054e449b7e9F3ed8ffa3b2ffd4bbis

"Hash": "@f342fe2c8bd86439ce650655b5dc0fa299089d28a2083c19c45Fd79527369%",

"Files": {
"/appsettings.Azure.json": "42ac4cb@97875ae57559e15fcb29e6bad2642e3a2f35a99921091c4a783440ef ",
“/appsettings.json": "2e38d7bd295c2b550f5331383a7b741a4879dc71e8ce56eabcac669546a14078",
"/AspNetCore.ReCaptcha.dll": "13a9b4c039201lelbf7cd6dbc@2aa992659072f380fed598a57aca20392a77907"
“/AspNetCoreRatelimit.d11": "6cel2d50bc1dd37c47291b7fb45139a274f41867e8c6550c42ea52478c584501",
“/Azure.Core.dl1": "774ec8e8354566e390567174579493968d52eb7cad6e@31f0c476c188ca%0ece”,
"/Azure.Identity.d1l": “"cabl2c36c6ff7eaedcd29efcd766d2823656b21592242553ec8b8da64413e8ad",
"/Azure.Security.KeyVault.Keys.d11l": "83el1824cc@4b9ad4c996cdaf2315a37c74b89811da577893c2f25a38Fcbbfod1d”,
"/Azure.Storage.Blobs.d11": "d72429c1c9de6d9a740fa8b3ceb30c60ff61ca77125191c687394318f9558¢c14",
"/Azure.Storage.Common.d11l": "f34efe3f8ff62flbloOcclafc7e2661feSedd732d6a3fbdefbcf40486764b3b7F",
"/Azure.Storage.Queues.dll": "le69b3el36f6e7fc498f5105d5d5f@eede73dc757e33f5589d4934186a55d7¢f",
"/BouncyCastle.Crypto.dll": "70dbbob78785dbcc69ead59baf033541984962219d63fe896153¢789¢33457b3",
"/ClientApp/dist/3rdpartylicenses.txt": "cf8569576d050838e257e@ebcl3fdc2275¢85a75F03809e18aed347f7776f90a",
"/ClientApp/dist/assets/camera-allow.svg": "eb2d186@4b6eb5214dbff152bfed27fad1617Fc4f8c372525b96¢7eb731b7cd5",
“/ClientApp/dist/assets/colegio-eleitoral.svg": "e865429049bd11f7d8282b32b302883e20240e8828c5d97d3dd61815fb6a34d5",
“/ClientApp/dist/assets/desktop-ok.svg": "e645852dd1le8dab26c8a91b173370f0f07cdb8de556355647bc7942c2586Fad3",
“/ClientApp/dist/assets/face-dont.svg" a5cc618db8bd81f@523e575abbc4cb998031619406c6a467768d272d7¢c271483",
"/ClientApp/dist/assets/face-ok.svg": "a74ddb42c2d747458bf48e0d84eblfI6e0c85105a84daB8aadbadscl8bfe2e7b3",
"/ClientApp/dist/assets/fonts/Materiallcons-Regular.eot”: "d90056c1llbaa2549a885b24edb2f386ce694d957d075579eb19b787362caa85"
"/ClientApp/dist/assets/fonts/Materiallcons-Regular.ttf": "c6bl61a38fb2fec8b2a522252d03c907355cd91bcc28e19dfddasf335abefo58",
"/ClientApp/dist/assets/fonts/Materiallcons-Regular.woff": "35ad6e8e517¢@7069adc22f0267972d94 dees1 4e2e97f14",
"/ClientApp/dist/assets/fonts/Materiallcons-Regular.woff2": "4750fa97¢834fa926¢373e0cclc143dd74178ba2853e382e187817d6¢cRe31f1f",
"/ClientApp/dist/assets/img/loading.gif": "blf4b2b5014d5a60523c88dbdd44c2a453c56009c7ce7e6ef372e6380c8157FF",
"/ClientApp/dist/assets/key-blank.png 1cSeabebcla7d7a815c001cef55f87f2d0438d5a61119ba31f7¢19f811c035%e",
"/ClientApp/dist/assets/key-null.png": "20361b289857d947bbd223c1e6123984a84617d8e0@d194296f4ddda86e785bda",
"/ClientApp/dist/assets/manual-auth.sv “2fe5ab264b44bc34c622c50fF3d09b9939b30F40d47F054ecceded691c2dadec”,
"/ClientApp/dist/assets/mobile-ok.svg": "7e25dd@29665d166e242ca256d44e7656d2f537c69fa251a51c252ef924F4F1d",
"/ClientApp/dist/assets/models-v2/face_expression_model-shardl.bin": "9a9840f2cf1f4c7eab95f197512569345c00d2426754d4608b92af30e0300F3d",
"/ClientApp/dist/assets/models-v2/face_expression_model-weights_manifest.json"

Servidor 1 de um total de 4.
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X | @ impertiot= X | D Veribcodo: X | @ repesitorie X @ srioppe X @ prwppoo X | @ srveppe X | @ preppee X | + v - 8 x

a2x @ 20» 09

W WebnotoV: X | |- Deviesls X | |- Devios X | @ Rewhador x

<« C & privapp pocwebvoto.combr/api/s

“ProductName": "Election”,

"ProductVersion": "11.0.0 Beta 3",

ot o 0c O dec F1990e96921a12ab61510682796166108e3928c475cble22400e99 g
"Hash" £342fe2c8bd86439ce650655b5dc0fa299889d28a2083c19c45Fd79527369%" ,
"Files"

{
"/appsettings.Azure.json": "42ac4cb@97875ae57559e15fcb29e6bad2642e3a2f35a99921091c4a783440ef ",

"/appsettings.json": "2e38d7bd295c¢2b55015331383a7b741a4879dc71e8ce56eabcac669546a14078",
"/AspNetCore.ReCaptcha.dll": "13a9b4c03920lelbf7cd6dbc@22a992659072f380fed598a57aca20392a77907",
"/AspNetCoreRatelimit.dll": "6cel2d50bc1dd37c47291b7fb45139a274141867e8c6550c42ea52478c584501",
"/Azure.Core.d11": “774ec8e835 71745 2eb7cad6e031f0c476c188cad0ece™
"/Azure.Identity.d1l": “"cabl2c36c6ff7eaedcd29efcd766d2823656b21592242553ec8b8da64413e8ad",
"/Azure.Security.KeyVault.Keys.d11l": "83e1824cc@4b9adc996cdaf2315a37c74b89811da577893c2f25a38fcbbfod1d",
"/Azure.Storage.Blobs.d11": "d72429clc9de6d9a740fa8b3ceb30c60ff61ca77125191c687394318F9558¢c14",
"/Azure.Storage.Common.dll": "f34efe3f8ff62flblOcclafc7e2661feSedd732d6a3fbdefbcf40486764b3b7F",
"/Azure.Storage.Queues.dl "1e69b3e136f6e7fc49815105d5d5f0eede73dc757e33f5589d4934186a55d7¢f",
"/BouncyCastle.Crypto.dll": "70dbbob78785dbcc69ead59baf033541984962219d63fe896153¢789¢33457b3",
"/ClientApp/dist/3rdpartylicenses.txt": "cf8569576d050838e257e0ebcl3fdc2275¢85a75F03809¢e18aed347f7776f90a",
"/ClientApp/dist/assets/camera-allow.svg": "eb2d18604b6eb5214dbff152bfed27fa41617fc4f8c372525b96¢7eb731b7cd5",
“/ClientApp/dist/assets/colegio-eleitoral.svg": "e865429049bd11f7d8a82b92b302883e20240e8828c5d97d3dd61815fb6a34d5"”,
“/ClientApp/dist/assets/desktop-ok.svg": "e645852ddle8dab26c8a91b173370f@f07cdb8de556355647bc7942c2586Fad3",
“/ClientApp/dist/assets/face-dont.svg": "a5cc618db8bd81f@523e575abbcdcb998031619406c6a467768d272d7c271483",
"/ClientApp/dist/assets/face-ok.svg": "a74ddb42c2d747458bf48e0d84eblfI6e0c85105a84da8aadbaddcl8bfe2e7b3",
"/ClientApp/dist/assets/fonts/Materiallcons-Regular.eot”: "d90056c1l1baa2549a885b24edb2f386ce694d957d075579eb19b787362caa85",
"/ClientApp/dist/assets/fonts/Materiallcons-Regular.ttf": "c6bl61a38fb2fec8b2a522252d03c907355cd91bcc28e19dfdda5f335abef058",
"/ClientApp/dist/assets/fonts/Materiallcons-Regular.woff Sad6e8e517¢07069adc22f0267972d! 0d00512c08dd 2e97f14",
"/ClientApp/dist/assets/fonts/Materiallcons-Regular.woff2": "4750fa97c834fa926c373e@cclc143dd74178ba2853e382e187817d6c@e31f1f"
"/ClientApp/dist/assets/img/loading.gif": "blf4b2b5014d5a60523c88dbdd44c2a453c56009c7ce7ebef37ae6380¢8157FF",
"/ClientApp/dist/assets/key-blank.png”: "lc9eabebcla7d7a815c001cef55f87f2d0438d5a61119ba31f7¢19f811c035%e",
"/ClientApp/dist/assets/key-null.png"” 20361b209857d947bbd223c1e6123984a84617d8e@d194296f4ddda86e785bda" ,
"/ClientApp/dist/assets/manual-auth.svg": "2fe5ab264b44bc34c622c50ff3d09b9939b30f40d47f054ecceded691c2dadec”,
"/ClientApp/dist/assets/mobile-ok.svg": "7e25dd829665d166e242ca256d44e7656d2f537c69fa251a51c252ef924f4f1d",
"/ClientApp/dist/assets/models-v2/face_expression_model-shardl.bin": "9a9840f2cf1f4c7eab95f197512569345c00d2426754d4608b92af30e03003d",
"/ClientApp/dist/assets/models-v2/fac i odel-weights_manifest.json":

ef

Servidor 2 de um total de 4.

N Webto\e X | 1 D X | | Deviesl: X | W Adminate: X | @ Resutade: X | @ Courtinglo X | @ lpertiots X | M3 Verfisdor X | @ repositoric X | @ prisppso X X @ priespso X x| + v - 8 X
€ C & privappipocwebyoto.com.be/spisystem/manifest Qe P 2@ » 09 :
{

“ProductName": "Election",

"ProductVersion": "11.0.9 Beta 3",

PRIl 52069 5c 9025 5dab3c17084ch5d23840cd aace069ade391d2b6a299e63 a4l

"Hash": "@f342fe2c8bd86439ce650655b5dc0fa299089d28a2083¢c19¢45Fd79527369%e"

2Files?s f
"/appsettings.Azure.json": "42ac4cb@97875ae57559e15fcb29e6bad2642e3a2f35a99921091c4a783440ef",
"/appsettings.json": "2e38d7bd295c2b550f5331383a7b741a4879dc71e8ce56eabcac669546a14078",
"/AspNetCore.ReCaptcha.dll": "13a9b4c@39201elbf7cd6dbc@2aa992659072f380fed598a57aca20392a77907",
"/AspNetCoreRateLimit.d1ll": "6cel2d50bc1dd37c¢47291b7fb45139a274141867e8c6550c42ea52478c584501"
"/Azure.Core.dll": "774ec8e8354566e390567174579493968d52eb7cad6e031f0c476c188ca%0ece”,
"/Azure.Identity.dll": "cabl2c36c6ff7eaedcd29efcd766d2823656b21592242553ec8b8da64413e8ad”,
"/Azure.Security.KeyVault.Keys.d11": "83e1824cc@4b9ad4c996cdaf2315a37c74b89811da577893c2f25a38fcbbfR41d",
"/Azure.Storage.Blobs.d11": "d72429c1c9de6d9a740fa8b3ceb30c60ff61ca77125191c687394318F9558c14",
"/Azure.Storage.Common.dl "f34efe3f8ff62flblocclafc7e2661fededd732d6a3fbdefbcfa0486764b3b7F",
"/Azure.Storage.Queues.dl 1e69b3e136f6e7fc4985105d5d5f0eede73dc757e33f5589d4934186a55d7cf",
"/BouncyCastle.Crypto.dll": "70dbb@b78785dbcc69ead59baf033541984962219d63fe896153¢789¢33457b3",
"/ClientApp/dist/3rdpartylicenses.txt"” £8569576d050838e257e@ebc13fdc2275c85a75f@3809e18aed34717776f90a",
"/ClientApp/dist/assets/camera-allow.svg": "eb2d18604b6eb5214dbff152bfe427fa41617fc4f8c372525b96c7eb731b7cd5"
*/ClientApp/dist/assets/colegio-eleito svg": "e@65429049bd11f7d8a82b92b302883e20240e8828c5d37d3dd61815fb6a34d5",
"/ClientApp/dist/assets/desktop-ok.svg": "e645852ddle8dab26c8a91b173370f@f07cdb8de556355647bc7942c2586Fad3",
"/ClientApp/dist/assets/face-dont.svg": "a5cc618db8bd81f0523e575abbcdcb998031619406c6a467768d272d7¢271483"
"/ClientApp/dist/assets/face-ok.svg": "a74ddbd2c2d747458bf b1f96e6c85105a84d 18bfe2e7b3",
"/ClientApp/dist/assets/fonts/Materiallcons-Regular.eot”: "d9@@56clllbaa b24edb2f386¢ d957d075579eb19b787362caa85" ,
"/ClientApp/dist/assets/fonts/Materiallcons-Regular.ttf c6bl61a38fb2fec8b2a522252d03c907355cd91bcc28e19dfddaSf335abefo58",
"/ClientApp/dist/assets/fonts/Materiallcons-Regular.woff": "35ad6e8e517c07069adc22f0267972d94e4 0d0e51 4e2e97f14",
"/ClientApp/dist/assets/fonts/MaterialIcons-Regular.woff2": "4750fa97c834fa926c373e@cclc143dd74178ba2853e382e187817d6c@e31F1F"
"/ClientApp/dist/assets/img/loading.gif": "b1f4b2b5014d5a60523c88dbdd44c2a453c56009c7ce7ebef37ae6380c8157FF",
"/ClientApp/dist/assets/key-blank.png": "lc9eabebcla7d7a815c001cef55f87f2d0438d5a611f9ba31f7¢19f811c035%",
"/ClientApp/dist/assets/key-null.png” 20@361b209857d947bbd223¢c16123984284617d8e0d194296F4ddda86e785bda",
"/ClientApp/dist/assets/manual-auth.svg": "2fe5ab264b44bc34c622c50fF3d09b9939b30F40d47T054ecceded691c2dadec”,
"/ClientApp/dist/assets/mobile-ok.svg": "7e25dd029665d166e242ca256d44e7656d2f537c69fa251a51c252ef924F4f1d",
“/ClientApp/dist/assets/models-v2/face_expression_model-shardl.bin": "9a984@f2cfl1f4c7eab95f197512569345c00d2426754d4608b92af30e0300f3d",
"/ClientApp/dist/assets/models-v2/face_expression_model-weights_manifest.json":

00117124d36d3ef0956437591c28943f759f

-1

Servidor 3 de um total de 4.
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ats, X | @ Fetade: X | @ Countingss X | @ imporicte X | O3 Verfeador X | @ repostore X | @ pvpope X | @ mvepgs X @ prospss X @ prappee X |+ voo— 8 %

X | |- Devicoh X | |- D

& C @ privapppocivebrotocom.brapsystem/manifest Qa2 a ° o0 » L0 :

“ProductName”: "Election",

"ProductVersion": "11.0.0 Beta 3",

M f 164566240bab706908843860a7b8537284d6ccb1d416978516b3aas 3654748

"Hash": "0@f342fe2c8bd86439ce650655b5dc0fa299089d282a2083c19c45fd79527369%",

"Files": {
"/appsettings.Azure.json": "42ac4cbo97875ae57559e15fcb29e6bad2642e3a2f35a99921091c4a783440ef",
"/appsettings.json": "2e38d7bd295c2b55015331383a7b741a4879dc71e8ce56eabcac669546a14078",
"/AspNetCore.ReCaptcha.d1l1l": "13a9b4c@39201elbf7cd6dbc@2aa392659072f380fed598a57aca28392a779087",
"/AspNetCoreRatelLimit.d11l": "6cel2d50bcldd37c47291b7fb45139a274F41867e8c6550c42ea52478c584501",
"/Azure.Core.dll": "774ec8e835 71745 d52eb7ca46e031f8c476c188cad@ece”,
"/Azure.Identity.dll": “"cabl2c36c6ff7eaedcd29efcd766d2823656b21592242553ec8b8da64413e8ad",
"/Azure.Security.KeyVault.Keys.d11": "83e1824cc@4b9adc996cdaf2315a37c74b89811da577893c2f25a38fcbbfo41d",
"/Azure. 'd72429c1c9de6d9a740fa8b3ceb30c60ff61ca77125191c687394318f9558¢c14",
"/Azure. "f34efe3f8ff62f1lblOcclafc7e2661fe9edd732d6a3fbdefbcf40486764b3b7F",
"/Azure. 1e69b3el36f6e7fc498f5105d5d5f@eede73dc757e33f5589d4934186a55d7cf"
"/BouncyCastle.Crypto.d1ll": "7@dbb@b78785dbcc69ead59baf@33541984962219d63fe896153c789¢c33457b3",
"/ClientApp/dist/3rdpartylicenses.txt": "cf8569576d@50838e257e@ebc13fdc2275¢85a75f03809e18aed347f7776790a",
"/ClientApp/dist/assets/camera-allow.svg": "eb2d18684b6eb5214dbff152bfed27fad1617fc4f8c372525b96¢c7eb731b7cd5",
"/ClientApp/dist/assets/colegio-eleitoral.svg": "e865429049bd11f7d8a82b92b302883e20240e8828c5d97d3dd61815fb6a34d5",
"/ClientApp/dist/assets/desktop-ok.sv| "e645852dd1e8dab26c8a91b173370f0f87cdb8de556355647bc7942c2586Fad3",
"/ClientApp/dist/assets/face-dont.svg": "a5cc618db8bd81f0523e575abbcdcb998031619406¢6a467768d272d7¢271483"
"/ClientApp/dist/assets/face-ok.svg": "a74ddb42c2d747458bf blf 105 k 18bfe2e7b3",
"/ClientApp/dist/assets/fonts/MaterialIcons-Regular.eot “d90056c111baa2549a885b24edb2f386ce694d957d075579eb19b787362caa85",
"/ClientApp/dist/assets/fonts/MaterialIcons-Regular.ttf 6b161a38fb2fec8b2a522252d03c907355cd91bcc28e19dfdda5f335abefo58",
"/ClientApp/dist/assets/fonts/Materiallcons-Regular.woff" 35ad6e8e517c07069adc220267972d 10d00512¢ 4e2e97f14",
"/ClientApp/dist/assets/fonts/Materiallcons-Regular.woff2": "4750fa97c834fa926c373eBcclc143dd74178ba2853e382e187817d6c0e31F1f",
"/ClientApp/dist/assets/img/loading.gif": "bl1f4b2b5014d5a60523c88dbdd44c2a453c56009c7ce7ebef37ae6380c8157FF",
"/ClientApp/dist/assets/key-blank.png": "lc9eabebcla7d7a815¢c00@1cef55f87F2de438d5a611F9ba31f7¢19f811c035%",
"/ClientApp/dist/assets/key-null.png": "20361b209857d947bbd223c1e6123984284617d8e@d194296f4ddda86e785bda",
"/ClientApp/dist/assets/manual-auth.svg": "2fe5ab264b44bc34c622c50ff3d09b9939b30f40d47f@54eccede9691c2dadec”,
"/ClientApp/dist/assets/mobile-ok.svg": "7e25dd@29665d166e242ca256d44e7656d2f537c69fa251a51c252ef924f4f1d",
"/ClientApp/dist/assets/models-v2/face_expression_model-shardl.bin": "9a9840f2cflfdc7eab95f197512569345c00d2426754d4608b92af30e0300F3d",
"/ClientApp/dist/assets/models-v2/face_expression_model-weights_manifest.json":

“a123300117124d36d3ef0056437591c28343£759fF0e80154493d8Bec137511e"

Servidor 4 de um total de 4.

5.1.4. Da afericéo

5.1.4.1. O COFEN entregara a licitante, antes de iniciar a prova, o resultado
esperado para confronto com o resultado obtido ao término da prova;

s ° < o ] : B

1 IUF E‘Eleicao |E|‘Vutoschapal E‘Votoschapﬂ EVntusBrancos BVutosNulns E‘Total de votos por eleicao |E|‘

2 [DF  Conselho Regional 41842 39852 8662 9644 100000!

3 [RJ Conselho Regional 80426 79184 20674 19716 200000

4 [sp Conselho Regional 78647 81571 20115[::::::::::::] 200000

5 |[Total 500000
O resultado esperado entregue pelo COFEN.
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Q{ C\Users\filipe.santos\Downloads\evidencias-poc-cofen\Resultados\Apuracao\signed-results- 2023-08-14- 185337 bin - Notepad++
File Edit Search View Encoding Language Settings Tools Macro Run Plugins Window 7

o = 3 s @ Dl gl axBF |1 EEEERE

Eswgned-resu\ts-?ﬂ?}ﬂﬁ-14-155'“" p7s &3 [H signed-results-2023-08-14-185337.bin E3 l

)

£
4 Conselho Regional-DF
7 + + +
8 | Chapa | Votos |
G + + +
1 | 1. Chapa 1 | 41,842 |
11 | 2. Chapa 2 | 39,852 |
12 | Votos nulos | 9,644 |
13 | Votos brancos | 8,662 |
14 + + +
1 Conselho Regional-RJ
20
21
22 + + +
23 | Chapa | Votos |
24 + + +
25 | 1. Chapa 1 | 80,426 |
26 | 2. Chapa 2 | 79,184 |
27 | Votos brancos | 20,674 |
28 | Votos nulos | 19,716 |
29 + + +
3L
3 Cconselho Regional-SP
+ + +
| Chapa | Votos |
+ + +
| 2. Chapa 2 | 81,571 |
| 1. Chapa 1 | 78,647 |
| Votos brancos | 20,115 |
| Votos nulos | 19,667 |
+ + +

Arquivo gerado apos a finalizagdo das votacoes.

5.1.4.2. A empresa devera realizar a autenticacdo de pelo menos trés eleitores
em todas as modalidades abaixo:

| - via login e senha,;
Il - biometria facial; e
Il - certificado digital em nuvem.

Este teste foi realizado durante a prova de conceito, porém o
procedimento foi realizado no celular, onde néo foi possivel gerar print screens
das evidéncias. Porém, existem imagens gravadas da realizacdo da eficacia
destes testes.
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5.1.4.3. Deveréa ser demonstrada a existéncia de um moédulo de administracéo
para importacao e acompanhamento de base de dados, mediante a utilizagéo de
perfil de acesso seguro, autenticado com certificado digital, pelos responsaveis
pela importacéo de bases de dados;

¢ > ¢ (e —— sk poc@enO®

Administracéo
Webvoto PoC

Médulo de administragéo do sistema Webvoto.

5.1.4.4. A solucao devera possuir interface de usuario (pagina web) que permita:

| - Recuperar o cadastro de um determinado Eleitor, apresentando
informacdes como numero de identificacdo e nome do eleitor;

Il - Mecanismo que permita ao eleitor recuperar sua senha por meio de e-
mail previamente cadastrado.

&J webvoto

Webvoto PoC
e aro
oo

Prezadola) Leor

ZUQETPS1

2 T B @ NN 2R g " L s m 3N

Recebimento.
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¥ Webvoto

Autenticagio

2 = B G N 2 B & % L s m 3 & % o H X

Autenticacdo do sistema.

Il - Autenticacdo do eleitor através de biometria facial. Essa
funcionalidade devera ser demonstrada para, no minimo, 12 casos com
dados reais disponibilizados pelo Cofen. A solucdo devera ser capaz de
validar, de forma automética, a similaridade de no minimo 10 casos.

Resultado - Este teste foi realizado durante a prova de conceito.
Porém, o procedimento foi realizado no celular, onde néo foi
possivel gerar print screens das evidéncias. Contudo, existem
imagens gravadas da realizacdo da eficacia dos testes.

IV - Recuperar o comprovante do voto de um determinado eleitor.

¥ Webvoto

Comprovante de Voto

a T B e~ 2R &§ & L s m 38 & 1om P

Recuperagao do voto na secéo “Gerar Comprovante”.
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5.1.4.5. Gerar relatérios assinados digitalmente conforme as normas vigentes da
ICP-Brasil para:

| - Mostrar, por meio de relatério de zerézima, que a base de dados néo
possuia nenhum voto registrado antes do inicio da simulacdo da eleicéo;

% webvoto

Apuracao - Webvoto PoC

Documento assinado digitalmente em conformidade com a MP 2.200-2 por:
WEBVOTO TECNOLOGIA EM ELEICOES LTDA:40732403000140
Data: 14/08/2023 14:40:16 -03:00

4§ webvoto
Participacao
Eleitores habilitados Eleitores votantes Eleitores ndo votantes
500.000 0 (0%) 500.000 (100%6)
Totalizacdo de votos
Eleicéo PoC Webvoto
Total 0

Relatério mostrando que o banco de dados estéa vazio.

Il - Mostrar que a base de dados possuia todos os votos registrados no
final da simulacéo da eleicao;

‘es
Fiselect COUNT(*) from Voters with (nolock);

-- Senhas
select COUNT(*) from VoterPasswords with (nolock);

Relatério mostrando que o banco de dados esté exibindo que os 500 mil eleitores votaram.
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[l - Mostrar que a base de dados n&o possuia acesso aos votos de forma
decriptada.

2 (1 Aot v v ca 0 [Bse s o (3] Bl st bt

= F P R

Votos estdo encriptados.

5.1.4.6. Realizar a apuracéo do resultado obtido na prova de conceito de forma a:

| - Apresentar o resultado da eleicdo para ser comparado a base de
simulacao;

R - Evidéncia estad no item 5.1.4.1.

Il - A apuracao devera ocorrer em equipamento separado, onde apenas a
lista e votos encriptados deve ser obtida do sistema eleitoral;

R - Por exigéncia do edital, os votos foram encriptados com a chave
publica do certificado A3 da Webvoto. SO é possivel decriptar os
votos tendo acesso a chave privada do certificado, a qual a
Webvoto ndo podera fornecer por motivos evidentes de seguranca,
ja que se trata de um certificado ICP-Brasil valido emitido em nome
da empresa.
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lll - Apenas este equipamento de apuracdo podera ter acesso a chave
privativa do certificado digital do tipo A3 emitido pelo ICP-Brasil fornecido
antes do inicio da eleicéo;

R - Por exigéncia do edital, os votos foram encriptados com a chave
publica do certificado A3 da Webvoto, s6 é possivel decriptar 0s
votos tendo acesso a chave privada do certificado, a qual nao
Webvoto ndo podera fornecer por motivos evidentes de seguranca,
ja que se trata de um certificado ICP-Brasil valido emitido em nome
da empresa.

IV - A Licitante deve apresentar o projeto do sistema ou o0 modelo de
dados do sistema ou qualquer outra informacao que permita a verificagdo
do sigilo e da unicidade de cada voto.

Office

— [Name |
VoterSubscription I ErE— e
Subscripiion Ciecion Eeicio) ‘

Name (Processo Eleitoral)

Templateld

Registration =N ElectionsStart I -
- . Officeld

Subscriptionld ElectionsEnd o J
Subscriptionid ElectionTemplate

Voterld Name A | TR

-+ PartyType
NumberOfVotes
L Party (Chapa)

Voter (Eleitor) VoterElections

‘ - Name
CPF Electionld
Image
FailedAuthenticationAttempts Voterld
Enabled
VoteEventld HasVoted Electionld
ection
HasVoted VotinglmpedimentCode
EIectlonLog Serverinstance VotePools VoteSlot

LogNumber B> - - DateStarted } Serverlnstanceld VotePoolld
Sequence ModuleName Size HasValue
Hash PublicKey (chave pub. de VoteBoxld Value

HashSignature assinatura com chave

privada efémera)
Serverinstanceld

TypeCode

P User
DateUtc |
“-}-{Name
VoteBoxId
CPF
Outros campos B
(Remote IP, Roles (papéis)
Voterld, etc.) AllowA1CertOnTerminals

Modelo Entidade-Relacionamento do sistema.
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6. CONCLUSAO

Concluimos que o sistema de votacdo da empresa Webvoto tecnologia
em elei¢des Itda, sediada em Asa Norte CLN 110 BL A Sala 203 - A - Asa Norte,
Brasilia - DF, 70753-510, 22 colocada no PREGAO ELETRONICO N° 14/2023
apresentou condicdes de CONFORMIDADE com os requisitos descritos no “2.1.
Demonstracdo pratica das funcionalidades previstas por meio de
procedimento automatizado” do TERMO DE REFERENCIA, ANEXO B.
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