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RESP 0055/2023 

 

Ao 
CONSELHO FEDERAL DE ENFERMAGEM – COFEN 

 
Em agosto de 2023, acompanhamos a realização da prova de conceito do 

sistema informatizado a ser utilizado no processo de eleição dos membros do 
Conselho Federal de Enfermagem – COFEN. 

 
Para a referida prova, utilizamos de técnicas de auditoria de sistemas, 

cujos aspectos relevantes estão expostos neste relatório, que é estritamente 
confidencial, e tem por finalidade o atendimento ao contrato referente ao Pregão 
Eletrônico nº PREGÃO ELETRÔNICO Nº 14/2023, datado de 13 de abril de 2023 

 
Apresentamos a seguir, os resultados de nossos trabalhos e as 

recomendações aplicáveis para apreciação de V.S.as. 
 

Permanecemos à disposição de V.S.as para quaisquer esclarecimentos 
adicionais julgados necessários. 

 
MACIEL ASSESSORES S/S LTDA 

CRC RS-007503/O-8 
 
 
 
 
 

André Henrique de Oliveira Gaspar 
Contador CRC RS 103562/O-6 

Sócio Responsável Técnico 
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1. OBJETIVO 

 
O objetivo do presente documento é apresentar os resultados e 

conclusões da verificação de conformidade realizada no sistema de eleições 
desenvolvido pela empresa Webvoto Tecnologia Em Eleições LTDA, sediada em 
Asa Norte CLN 110 BL A Sala 203 - A - Asa Norte, Brasília - DF, 70753-510, 2ª 
colocada no PREGÃO ELETRÔNICO Nº 14/2023. 

 
2. ESCOPO 

 
Abranger o disposto no item “2.1. Demonstração prática das 

funcionalidades previstas por meio de procedimento automatizado.” do 
TERMO DE REFERÊNCIA, ANEXO B, do PREGÃO ELETRÔNICO Nº 14/2023, 
datado de 13 de abril de 2023, validando assim a prova de conceito com a 
sistemática proposta para a eleição da Diretoria e o Delegado Regional e seu 
suplente do Conselho Federal de Enfermagem – COFEN. 

 
3. METODOLOGIA 

 
Os procedimentos de auditoria contemplaram a verificação dos aspectos 

relativos à aderência do sistema informatizado ao disposto na RESOLUÇÃO 
COFEN N 695/2022, bem como no item 2.1 do PREGÃO ELETRÔNICO Nº 
14/2023, cujo objeto é a “Contratação de empresas especializadas na prestação 
de serviços de auditoria de eleição a ser realizada via internet”. 

 
4. CONCEITUAÇÃO 

 
4.1. OBJETO 

 
O objeto das eleições do COFEN tem fé de eleger seus representantes 

para os mandatos de Conselheiros Regionais e seus respectivos Suplentes; 
 

4.2. PROCESSO ELEITORAL 
 

As eleições serão realizadas por meio eletrônico, via internet, nos termos 
do art. 45º do Código Eleitoral dos Conselhos Federal e Regionais de 
Enfermagem – Resolução Cofen nº 695/2022, bem como com suas possíveis 
alterações e edições até as datas dos pleitos. 

 
Conforme Código Eleitoral dos Conselhos Federal e Regionais de 

Enfermagem – Resolução Cofen nº 695/2022, Decisão Cofen nº 184/2022, e 
possíveis alterações e edições até a data do pleito, as eleições para os 
Conselhos Regionais de Enfermagem ocorrerão das 08h00min do dia 1º de 
outubro de 2023 e se encerrarão às 08h00min do dia 2 de outubro de 2023, 
referente ao mandato do triênio 2024/2026; 
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5. ANÁLISE DE CONFORMIDADE 
 

5.1. EVIDÊNCIAS 
 

A Webvoto Tecnologia Em Eleições LTDA disponibilizou, para esta 
auditoria, a URL https://privapp.poc.webvoto.com.br para simulação de votação 
seguindo as solicitações dispostas no item bem como no item 2.1 do Anexo B, 
do PREGÃO ELETRÔNICO Nº 14/2023. 

 
Abaixo iremos evidenciar os pontos solicitados pela prova conceito: 

 
5.1.1. Desempenho 

 
5.1.1.1. Gerar um colégio eleitoral com dados fictícios de no mínimo 500 mil 
eleitores distribuídos em pelo menos três localidades distintas a serem 
quantificados no processo do Sistema Eleitoral. Deverão existir, no mínimo, duas 
chapas concorrentes para cada localidade; 

 

 
Importação de 500.000,00 eleitores. 

https://privapp.poc.webvoto.com.br/
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Grupo eleitoral em três localidades distintas. 

 

 
DF com duas chapas. 
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RJ com duas chapas. 

 

 
SP com duas chapas. 

 

5.1.1.2. Simular uma eleição completa com o colégio eleitoral acima descrito em 
até duas horas ininterruptas com todos os procedimentos envolvidos, com 
concorrência mínima de 400 eleitores simultâneos durante o processo; 
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Tela de votação em andamento. 

 

5.1.1.3. A simulação deverá: 
 
a) Gerar votos para cada um dos eleitores; 

 

 
Importação e aprovação de eleitores. 
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Aprovação de importação de eleitores. 

 

 
Cetificado em HSM de assinatura de votos e logs. 
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Certificado de assinatura de votos e logs. 

 

b) Realizar cada transação (votação) de forma completa, incluindo: Identificação 
do Eleitor, Alteração de senha, Votação com a nova senha e Emissão de 
comprovante eleitoral, apresentando as telas de cada operação, simulando na 
íntegra o comportamento do eleitor; 

 

 
Identificação do eleitor. 
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Eleitor inserindo senha. 

 

 
Autenticação do eleitor. 
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Alteração de senha. 

 

 
Eleitor autenticado. 
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Processo de votação do eleitor. 

 

 
Voto do eleitor. 
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Voto nulo do eleitor. 

 

 
Comprovante de voto. 
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c) Realizar o processo de verificação de integridade das assinaturas dos votos; 
 

 
Integridade de log da eleição. 

 
d) Apresentar relatório contendo o resultado; 

 

 

Arquivo gerado após a finalização das votações. 
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e) Deverá haver, dentre os votos gerados, votos válidos, brancos e nulos para 
todas as chapas; 

 

 

Tabela que foi utilizada para a automação dos votos. 

 
f) A solução deverá realizar os votos através das mesmas interfaces que serão 
disponibilizadas aos eleitores, ou seja, através de páginas web; e 

 

 
Webvoto. 
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g) Não será admitida a inserção de votos diretamente no banco de dados, via 
webservices ou outros meios que não sejam páginas web que possam ser 
apresentadas aos eleitores. 

 
Durante os testes, foi acrescentando um voto diretamente no banco de 

dados, quando se foi gerar uma prova de integridade, verificou-se que o sistema 
detectou a tentativa de adulteração na votação, e emitiu uma mensagem de 
falha, conforme a figura abaixo: 

 
 

 
Relatório mostrando os dados íntegros. 
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Relatório mostrando que foi acrescentado um voto no servidor 9, resultando na perda da integridade. 

 

5.1.2. Segurança 
 
5.1.2.1. Antes do início da simulação, deve ser gerado um par de chaves padrão 
RSA sendo que a chave privada deve ser dividida utilizando o algoritmo Shamir 
Secret Sharing. A comissão julgadora poderá decidir como será feita a divisão 
da chave com no mínimo três partes, com duas obrigatórias. 

 

 
Processo de geração da chave em três segmentos distintos, sendo fundamental o emprego de duas dessas partes 
para viabilizar a sua reconstituição. 
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Realiza a reconstrução por meio da utilização exclusiva da Parte 1 e da Parte 2. 

 

 
Realiza a reconstrução por meio da utilização exclusiva da Parte 2 e da Parte 3. 
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Realiza a reconstrução por meio da utilização exclusiva da Parte 1 e da Parte 3. 

 

5.1.2.2. A solução deverá utilizar certificado de servidor (SSL) para criptografia 
da conexão com o servidor; 

 

 
Certificado está valido. 
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5.1.2.3. Ao executar o login, a senha do eleitor não deve trafegar em texto claro 
entre o browser e o servidor, independente do uso de criptografia no canal de 
acesso (SSL); 

 

 
A senha se encontra submetida a um processo de criptografia. 

 
5.1.2.4. Ao executar o voto, a escolha do eleitor não deve trafegar em texto claro 
entre o browser e o servidor, devendo este conteúdo estar encriptado com a 
chave fornecida através do certificado digital do tipo A3 emitido pelo ICP-Brasil 
fornecido antes do início da eleição; 

 

 
O voto se encontra submetida a um processo de criptografia. 
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5.1.2.5. A solução deverá armazenar o voto do eleitor encriptado em seu banco 
de dados e não poderá conhecer o resultado em nenhum momento; 

 

 
Exibindo no banco alguns votos, mostrando que o valor está criptografado. 

 
5.1.2.6. A solução deverá armazenar registro de log que apresente todos os 
acessos do eleitor ao sistema, informando a data/hora do evento, o endereço IP 
de origem e o tipo de navegador utilizado; 

 

 
Registro das atividades do usuário no sistema (election-log.csv). 
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5.1.2.7. Os registros de log armazenados no sistema devem estar protegidos por 
mecanismos criptográficos que permitam verificar caso eles tenham sido 
alterados, removidos ou inseridos de alguma forma que não seja pelo próprio 
sistema; 

 
 

 
Relatório mostrando os dados íntegros. 

 

 
Alteração do IP no servidor 10 de 10.0.0.21 para 10.10.0.32. 
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Durante o processo de validação foi verificado que o servidor 10 não está integro. 

 
 

 

É possível verificar que o servidor 9 sofreu um processo de inserção, pois no log anterior estava com 499.293 registros 
e depois ficou com 499.294. Assim respondendo como não integro. 
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É possível verificar que o servidor 12 sofreu um processo de remoção, pois no log anterior estava com 499.071 
registros e depois ficou com 499.070. Assim respondendo como não integro. 

 

5.1.2.8. A solução deverá assinar digitalmente todos os votos realizados e todos 
os logs do sistema conforme as normas vigentes da ICP-Brasil (vide DOC-ICP- 
15 em sua versão mais recente no ato da publicação do edital relativo a este 
Termo de Referência, publicado pelo ITI) utilizando certificado A3 e deverá 
permitir a verificação de sua assinatura no verificador no sítio do ITI. 

 

 
Assinatura digital dos votos. 
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5.1.2.9. Ao final da simulação todas as assinaturas de todos os votos devem ser 
entregues ao auditor em um arquivo compactado para conferência se todos os 
votos foram assinados corretamente; 

 
 

 

Todos os artefatos possuem assinaturas validas. 

 
5.1.2.10. Demostrar que na autenticação utilizando certificado digital, foi gerada 
uma evidência assinada digitalmente e com adição de carimbo de tempo ICP- 
Brasil e com a possibilidade de ser validada no verificados de conformidade do 
ITI. 

 

 
Resultados assinados digitalmente. 
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5.1.2.11. Demonstrar que realiza assinatura dupla dos votos, sendo a primeira 
realizada com certificado usado na solução ou da Auditoria ou da Comissão 
Eleitoral e a segunda realizada com chave efêmera no servidor. 

 

 
Convertendo o arquivo vote-server-public-key.bin em hexadecimal. 

 

 
Convertendo o arquivo vote-cms-signature.p7s em hexadecimal. 
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Convertendo o arquivo vote-server-signature.bin em hexadecimal 

 

 
Verificando se a assinatura é valida 
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O contador procede à verificação de cada uma das assinaturas mediante a utilização da chave efêmera 
correspondente. 

 

5.1.3. Disponibilidade 
 
5.1.3.1. A solução deve conter pelo menos dois servidores web respondendo o 
mesmo endereço URL ou IP. 

 

 
Servidor 1 de um total de 4. 



Página 30 de 38 

 

 

 
 
 

 
Servidor 2 de um total de 4. 

 

 
Servidor 3 de um total de 4. 
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Servidor 4 de um total de 4. 

 

5.1.4. Da aferição 
 
5.1.4.1. O COFEN entregará à licitante, antes de iniciar a prova, o resultado 
esperado para confronto com o resultado obtido ao término da prova; 

 

 
O resultado esperado entregue pelo COFEN. 
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Arquivo gerado após a finalização das votações. 

 

5.1.4.2. A empresa deverá realizar a autenticação de pelo menos três eleitores 
em todas as modalidades abaixo: 

 
I - via login e senha; 
II - biometria facial; e 
III - certificado digital em nuvem. 

 
Este teste foi realizado durante a prova de conceito, porém o 

procedimento foi realizado no celular, onde não foi possível gerar print screens 
das evidências. Porém, existem imagens gravadas da realização da eficácia 
destes testes. 
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5.1.4.3. Deverá ser demonstrada a existência de um módulo de administração 
para importação e acompanhamento de base de dados, mediante a utilização de 
perfil de acesso seguro, autenticado com certificado digital, pelos responsáveis 
pela importação de bases de dados; 

 

 
Módulo de administração do sistema Webvoto. 

 
5.1.4.4. A solução deverá possuir interface de usuário (página web) que permita: 

 
I - Recuperar o cadastro de um determinado Eleitor, apresentando 
informações como número de identificação e nome do eleitor; 
II - Mecanismo que permita ao eleitor recuperar sua senha por meio de e- 
mail previamente cadastrado. 

 

 
Recebimento. 
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Autenticação do sistema. 

 

III - Autenticação do eleitor através de biometria facial. Essa 
funcionalidade deverá ser demonstrada para, no mínimo, 12 casos com 
dados reais disponibilizados pelo Cofen. A solução deverá ser capaz de 
validar, de forma automática, a similaridade de no mínimo 10 casos. 

 
Resultado - Este teste foi realizado durante a prova de conceito. 
Porém, o procedimento foi realizado no celular, onde não foi 
possível gerar print screens das evidências. Contudo, existem 
imagens gravadas da realização da eficácia dos testes. 

 
IV - Recuperar o comprovante do voto de um determinado eleitor. 

 

 
Recuperação do voto na seção “Gerar Comprovante”. 
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5.1.4.5. Gerar relatórios assinados digitalmente conforme as normas vigentes da 
ICP-Brasil para: 

 
I - Mostrar, por meio de relatório de zerézima, que a base de dados não 
possuía nenhum voto registrado antes do início da simulação da eleição; 

 
 

 

Relatório mostrando que o banco de dados está vazio. 

 
II - Mostrar que a base de dados possuía todos os votos registrados no 
final da simulação da eleição; 

 

 
Relatório mostrando que o banco de dados está exibindo que os 500 mil eleitores votaram. 
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III - Mostrar que a base de dados não possuía acesso aos votos de forma 
decriptada. 

 

 
Votos estão encriptados. 

 
5.1.4.6. Realizar a apuração do resultado obtido na prova de conceito de forma a: 

 
I - Apresentar o resultado da eleição para ser comparado à base de 
simulação; 

 
R - Evidência está no item 5.1.4.1. 

 
II - A apuração deverá ocorrer em equipamento separado, onde apenas a 
lista e votos encriptados deve ser obtida do sistema eleitoral; 

 
R - Por exigência do edital, os votos foram encriptados com a chave 
pública do certificado A3 da Webvoto. Só é possível decriptar os 
votos tendo acesso à chave privada do certificado, a qual a 
Webvoto não poderá fornecer por motivos evidentes de segurança, 
já que se trata de um certificado ICP-Brasil válido emitido em nome 
da empresa. 
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III - Apenas este equipamento de apuração poderá ter acesso a chave 
privativa do certificado digital do tipo A3 emitido pelo ICP-Brasil fornecido 
antes do início da eleição; 

 
R - Por exigência do edital, os votos foram encriptados com a chave 
pública do certificado A3 da Webvoto, só é possível decriptar os 
votos tendo acesso à chave privada do certificado, a qual não 
Webvoto não poderá fornecer por motivos evidentes de segurança, 
já que se trata de um certificado ICP-Brasil válido emitido em nome 
da empresa. 

 
IV - A Licitante deve apresentar o projeto do sistema ou o modelo de 
dados do sistema ou qualquer outra informação que permita a verificação 
do sigilo e da unicidade de cada voto. 

 
 

 

Modelo Entidade-Relacionamento do sistema. 
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6. CONCLUSÃO 
 

Concluímos que o sistema de votação da empresa Webvoto tecnologia 
em eleições ltda, sediada em Asa Norte CLN 110 BL A Sala 203 - A - Asa Norte, 
Brasília - DF, 70753-510, 2ª colocada no PREGÃO ELETRÔNICO Nº 14/2023 
apresentou condições de CONFORMIDADE com os requisitos descritos no “2.1. 
Demonstração prática das funcionalidades previstas por meio de 
procedimento automatizado” do TERMO DE REFERÊNCIA, ANEXO B. 
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