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Conselho Federal de Enfermagem

RESPOSTA AO PEDIDO DE ESCLARECIMENTO N2 7 - COFEN/PRES/CPL
Processo n2 00196.004611/2024-62

PREGAO ELETRONICO N2 90.028/2024

Trata-se de solicitacdo de esclarecimento relativo ao Edital do Pregdo Eletronico n2
90.028/2024, que tem por objeto a contratacdo, por meio do Sistema de Registro de Precos
(SRP), de Solucdo Integrada de Servicos de Seguranca e de Servicos de Conectividade de Rede,
compreendendo: provimento de servicos de seguranga de rede e endpoints; monitoramento e
administracdo dos servicos providos; resposta a incidentes de seguranca; fornecimento de solucdo de
conectividade para rede local e wireless; instalacbes e configuracbes das solucbes
providas e treinamento para a equipe do Cofen, conforme condic¢des e exigéncias estabelecidas no Termo
de Referéncia e seus anexos.

Informamos que a Area Técnica do Cofen respondeu ao questionamento.

QUESTIONAMENTO N2 1

2.2.2.15. Serdo considerados incidentes de seguranca qualquer a¢do que vise comprometer a integridade,
a confidencialidade das informacgdes ou a disponibilidade dos servicos de tecnologia da informacdo do
Contratante, tais como:

c) Indisponibilidade dos servicos (DoS e DDoS);

Entendemos que a mitigacdo de ataques de negacdo de servico distribuido (DDoS) é uma
responsabilidade critica para garantir a disponibilidade continua dos servicos de tecnologia da informacao
do Contratante. Considerando a especificacdo do item 2.2.2.15, gostariamos de confirmar se o servico de
Anti-DDoS sera fornecido pelo fornecedor do lote 02, em integragdo com os servicos de conectividade.
Nosso entendimento esta correto?

RESPOSTA: N3o esta correto o entendimento. O item 2.2.2.15 apresenta apenas o conceito de alguns
incidentes de seguranca.

QUESTIONAMENTO N2 2

De acordo com o item 2.6.4.7, é necessario que o sistema possua um modo de Alta Disponibilidade (HA),
sendo implementado no minimo em uma configuracdo ativo-passivo.

Com base na planilha referente a quantidade detalhada por érgdo participante, entendemos que para as
localidades que possuem Servicos de Protecdao do Trafego de Rede, deve-se considerar a implementacao
de equipamentos em HA.

Um exemplo é o TIPO A(ltem 1):



COREN-PI e COREN-RN: Necessitam de 1 unidade em HA, o que implica em 2 equipamentos (1 ativo e 1
passivo).
COREN-PE e COREN-RJ: Devem receber 2 unidades em HA, totalizando 4 equipamentos (2 ativos e 2
passivos).

Gostariamos de confirmar se nosso entendimento estd correto e se a quantidade de equipamentos
mencionada atende aos requisitos de Alta Disponibilidade especificados.

RESPOSTA: Nao esta correto o entendimento. O quantitativo se refere aos itens, ndo unidade em HA com
dois equipamentos. Caso o Coren requisite somente 1, ele ndo serd configurado em HA, pois havera
apenas um equipamento.

QUESTIONAMENTO N¢ 3

2.10.2.2. PONTO DE ACESSO
XVIII - Injetor de energia.

XIX - Fornecer alimentacdo elétrica dos APs via interface de rede 10/100/1000, de acordo com o padrio
PoE (Power over Ethernet Plus), mantendo todas as suas funcionalidades e capacidade, calculados para o
desempenho maximo do AP, ou seja, todos os transmissores e receptores que compdem o AP.

XXIV - Devera ser acompanhado de cabo de energia necessario para sua operacionalizacdo.

Com base nos itens mencionados acima, entendemos que o equipamento de ponto de acesso (AP) sera
conectado diretamente a rede PoE dos switches fornecidos no item 19 (Servicos de Conectividade Local).
Isso implica que a alimentacdo elétrica dos APs sera fornecida via PoE, eliminando a necessidade de
injetores de energia adicionais para o item 16 (Servicos de Conectividade Wireless).

Nosso entendimento esta correto?

RESPOSTA: Estd parcialmente correto o entendimento. Caso o érgao opte por nao requisitar o item 19, e
ndo possua rede PoE, sera necessario o uso de injetores.

QUESTIONAMENTO N2 4

2.10.3.2. Os servicos deverdao observar os seguintes requisitos minimos:

V - Executar atividades de suporte, manutencdo e resolucdo de problemas e de configuracdo, de cada um
componentes dos servigos, remotamente.

Referente ao item 2.10.3.2, item V apds a implantagao e configuragdo inicial dos sistemas, ndo sera
necessaria nenhuma intervencdo fisica por parte da contratada. O suporte serd prestado de forma
remota, garantindo agilidade e eficiéncia na resolu¢do de possiveis problemas. Em casos de substituicao
de equipamentos, estes serdo enviados pré-configurados, minimizando o tempo de inatividade e
facilitando a integracdo ao ambiente existente.

Entendemos que o érgao possui uma equipe técnica propria, capacitada e com autonomia para realizar as
configuracBes necessarias para a troca de equipamentos. Essa abordagem permite que o érgdo mantenha
o controle total sobre seu ambiente de TI, reduzindo a dependéncia de terceiros e aumentando a
seguranga e a confidencialidade das operagdes.

Nosso entendimento esta correto?



RESPOSTA: Sim, esta correto o entendimento.

QUESTIONAMENTO N2 5

Na tabela do lote 01, item 01, é informado que serdo fornecidos 2 equipamentos para o COFEN e 6
equipamentos para outros orgaos, totalizando 8 equipamentos. Esses equipamentos serdo entregues
imediatamente apds a assinatura do contrato ou a entrega sera realizada ao longo da vigéncia do
contrato?

RESPOSTA: Sobre o Cofen, imediatamente apds a assinatura do contrato. Lembrando que é uma ARP e
cada 6rgdo tem autonomia para execugao e consumo.

QUESTIONAMENTO N2 6

Os 6rgaos COREN-MG, COREN-AC, COREN-AP, entre outros, ndo solicitaram Servicos de Prote¢do do
Trafego de Rede do Tipo A (Item 1). Caso algum desses érgdos nao aderirem a contratacao inicial prevista
no edital, serdao obrigados a aderir a esta ATA posteriormente ou poderao realizar compras separadas por
regido?

RESPOSTA: O processo € uma ARP (seguindo todos os seus preceitos) e traz uma previsao de consumo
por drgdo, onde cada ente possui autonomia para execugao e consumo.

QUESTIONAMENTO N¢ 7

Entendemos que os custos relacionados a instalagdo dos equipamentos, incluindo entradas e
cabeamento desde o Centro de Roteamento da Contratada até o local de instalacdo, serdo de
responsabilidade da Contratada. No entanto, a infraestrutura interna, como espaco em sala, tubulacao,
espaco fisico em rack, disponibilidade de tomadas de energia elétrica e aterramentos adequados, sera de
responsabilidade da Contratante.

Nosso entendimento esta correto?

RESPOSTA: Sim, esta correto o entendimento.

QUESTIONAMENTO N2 8

Para que seja possivel realizar correto dimensionamento da solu¢cdo de WI-FI, solicitamos que seja
informado a Quantidade de Usudrios que se conectardo a rede Wi-Fi e a Planta Baixa do prédio.

As informacGes sobre a quantidade de usuarios e a planta baixa sdo importantes para o
dimensionamento dos Access Points Wi-Fi porque permitem determinar a quantidade e a localizacao
adequadas dos pontos de acesso para garantir uma cobertura Wi-Fi eficiente e uma boa experiéncia de
conectividade para os usuarios.

Ao considerar a quantidade de usudrios, é importante levar em conta a densidade de dispositivos
conectados simultaneamente a rede Wi-Fi. Quanto mais usuarios estiverem conectados ao mesmo
tempo, maior serd a demanda de largura de banda e capacidade dos Access Points. Se houver muitos



usudrios em uma darea pequena, pode ser necessario implantar mais Access Points para distribuir a carga
de forma equilibrada e evitar congestionamentos.

A planta baixa do local onde os Access Points serdo instalados é crucial para determinar a localizacdo
estratégica dos dispositivos. A planta baixa fornece informagdes sobre a distribuicdo dos espacos,
paredes, obstdculos fisicos e outras caracteristicas do ambiente. Esses elementos afetam a propagacdo do
sinal Wi-Fi, podendo causar atenuacao, interferéncias e dreas com sinal fraco ou inexistente.

Com base na planta baixa, é possivel identificar pontos criticos que podem exigir uma cobertura Wi-Fi
mais intensa, como dareas de maior concentracdo de usuarios, salas de reunides, auditérios, corredores
estreitos ou locais com obstaculos que podem bloquear o sinal. Essas informagdes ajudam a determinar a
guantidade ideal de Access Points, sua localizacdo estratégica e as configuracdes de antena adequadas
para garantir uma cobertura uniforme e um desempenho satisfatério em todo o ambiente.

Nossa solicitacdo sera atendida?

RESPOSTA: Em complemento ao item "4.15 Vistoria" do TR, que poderia ser acionado por qualquer
empresa, 0s quantitativos de equipamentos detalhados no item 16 (sob demanda) ja estdo adequados a
realidade e potencial crescimento de cada drgdo, levando em conta os espacos fisicos e nimero de
usudrios.

ROGERIO WOLNEY LEITE

Chefe da Comissdao Permanente de Licitacao

eil Documento assinado eletronicamente por ROGERIO WOLNEY LEITE - Matr. 579, Chefe da Comissao
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eletrénica fundamento no art. 62, § 19, do Decreto n2 8.539, de 8 de outubro de 2015.
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